Desplegando la Red IPv6

El reto IPv6

Sequridad

Lic. Oscar G. Acosta




w Introduccion

En mas de un 95% de los casos las vulnerabilidades que pueden ser
aprovechadas de forma maligna para ganar el control de una maquina o con
otros fines no las proporciona el protocolo de red como tal, sino las propias
Aplicaciones o el Sistema Operativo que tiene instalado la maquina.

Por ello IPv6 no se puede considerar mas inseguro que su predecesor IPv4 y la
gran mayoria de las medidas de proteccidon que en la actualidad se usan para
IPv4 son igualmente validas para IPv6.

Desde el punto de vista de seguridad con IPv6 las amenazas se pueden clasificar
en tres grandes grupos:

e Las que ya existian con IPv4 y tienen un comportamiento similar con IPv6.
e Las que ya existian con IPv4 e introducen nuevas consideraciones.
e Las que aparecen debido a las caracteristicas propias de IPv6.



s IPva

IPv4 ... (1970)

e Ataques de denegacion (distribuida) de servicios, DoS y DDoS. Las
inundaciones de informacion en broadcasting y los ataqgues Smurf, Fraggels,
etc.

e|a distribucion de cddigo malicioso automatizado, ya que el espacio IPv4
es corto y esta saturado con lo que se da en una IP tirando el dardo sin
mirar.

eLos ataqgues Man in the Middle, IPv4 no tiene caracteristicas propias para
proporcionar autenticacion fuerte por si mismo.

e Ataques de fragmentacion, en los que se aprovecha lo mal que gestionan
a veces las pilas de protocolo de algunos sistemas operativos la informacion
fragmentada. Ej. Nukes OOB (Out Of Band).

e Ataques de reconocimiento y de escaneo de servicios. Escanear una clase
C entera puede llevar bastante poco tiempo.

eEnvenenamiento ARP y redireccion de eco ICMP, o como desviar el trafico
a una direccion maliciosa.
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File Edit Wiew Tools Filkers Capture

REELS8 Y

[,‘9 Capture

=] Ethemet headsr
¢ Destinatior; FF:FF:FF.FF:FF.FF
o Source: 001111751353

Analysis  Help

g

72 Data Flows a Packet Builder

Seppenn i miommeisssions!
=] IPv4 header
@ Verzior 4 [IP, Internet Protocol)
@ Header length; B [20 bytes)
=] Type of service: 000
&5 000... [Routing]
3 .0 [Momal delay)
| ....0... [Momal throughput)
0. [Marmal relibility)

5 e

2 Tntal lemgth: 78 bytes
@ |dentificatior: 51672
=] Flags: 000
[ DF .0...... [May fragment]
[&5 MF ..0..... [Last fragment)
Fragment offzet; 0

Protocal: UDP [0x11)

sEME=ES

Source [F; 192.168.0.102

Diegtination IF; 192.168.0.255
™1 Re antinn

...... 0. [Mormal monetany cost)
a.. [ [Reserved flag is not zet]

Time to live: 128 hops (zeconds)

Header chechksum; xEET0 [Corect]

=] UDP header
@ Source port; 137 Wethioz-ng
@ Destination port; 137 Metbioz-ng
@ Length: 58 bytes
X Checkzum: 0x4400 [Comect)
<y Data: 50 bytes

§ | 0x00
£ COAB OOFF 0089 0089 003A 440D
WPl i6 4245 4245 4945 5045 5043 4F45 4445 5045
(354 | (NNNNRR

Capturad 0 Filkered 5954

Link Speed 0

¥

X L7
Metwork, Interface || Marvell Yukon S88E8085 PCIE Gigabit Ethemet Controller [10.30.10.60]

Time

135225515
134227203
135232 363
135233109
13:42:27 265
135233859
13:40:46.531
14:04:43.062
135237 062
134227 843
13 h2:35. 281

14 03:26.390
14:03:26.484
140323640
14:05:03.343
14032373
14:05:03.250
140256434
14:02:56.375
13525867
13:52:58.062
13:52:57.921
13:52:58.781
13525503
13:52:53.03
13:52:53.030
13525710

Mernary

y)

MAC Source

00:14:80:01:6C:48
00:14:80:01:6C:4B
00:11:11:75:19:63
00:11:11:75:19:53
(0:13:20:5F:EE 55
001111751953
O0:40:F4:63:32.20
001111 75:18:03
00:13:20:74: 70082
00:11:11:75:18:03
00:13:20:9% 84:23
00:17:11:75:19%:53
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48

2%

4141

4F43 4143 4143

v [b Start Capture

MAC Destingtion
FF:FF:FF:FF:FF:FF
FF:FF:FF:FF:FF:FF
FF.FF:FF:FF:FF:FF
FF.FF:FF:FF:FF:FF
FF:FF:FF:FF:FF:FF
FF:FF:FF:FF:FF:FF
FF:FF:FF:FF:FF:FF
FF:FF:FF:FF:FF:FF
FF.FF:FF:FF:FF:FF
FF.FF:FF:FF.FF:FF
FF:FF:FF:FF:FF:FF
FF:FF:FF:FF:FF:FF
33:33:00:01:00:03
33:33:00:0:00:03
33:33:00:0:00:03
33.33:00:0:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:.00:01:00:03
33:33:00:0:00:03
33.33:00:00:00.0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:0:00:03
33.33:00:00:00:18
33:33:00:00:00:16
33:33:00:00:00:0C

FFFF FFFF FFFF 0011 1175 1953 0800 4500 004E C%08 0000 8011
A 0110 0001

CPU usage 0%

Frame

IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE

EE10 COAR 0066 §¥§y¥¥...u.d..E..

4100 O0Z0

IPv4 Cabecera

Protocal
LIDP-»Methioz-nz
UDP-»Methiozns
IDP-:Metbios-ns
D P-:Metbios-ns
IDP-»Methinz-nz
IDP-»Methioz-nz
UDP-»Locuz-map
UDP-»Methios-ns
[IDP-»Hethins-dgm
DP-:Metbins-ns
[IDP-»Methinz-dgm
|IDP->Methios-ng
LDP

DP

DP

DP

LoP

LDP

UDP

DP

DP

LoP

DP

UpP

oP

|PvEHOP
|PvEHOP

LDP

4443

IP Source
192.168.0.5
192168.0.5
192168.0.102
192168.0.102
192 168 0165
192.168.0.102
192.168.0.253
192.168.0.202
192.168.0.241
192.168.0.202
192 168, D 13

FEBD- D EI EI £557-8908-CE03-3E06
FESO0-0-0-0-E987-BA0B-CEOT-3E NG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06
FE80-0-0-0-£987-B30B-CEOT-3E06
FESO0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06
FE80-0-0-0-£987-B30B-CEOT-3E06
FESO0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06

OFJEEETEPEFCOEDEPENC

|P Destination
192 168.0.255
192 168.0.285
192 168.0.285
192 168.0.255
192 168.0.255
192 168.0.255
192 168.0.255
192 168.0.285
192 168.0.255
192 168.0.255
192 168.0.255

FRO2-0-0-0-0-0-1-3
FRO20-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FROZ-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFOZ-0-0-0-0:0-0-C
FFO2-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-0-C
FROZ-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-0-15
FFO2-0-0-0-0-0-0-16
FFO2-0-0-0-0-0-0-C

Part So...

137
137
137
137
137
137
127
137
138
137
138

57906
A7306
45232
0717
43232
0717
52275
52275
1500
15300
1500
1500
B1773

1500

Part ...

137
137
137
137
137
137
125
137
138
137
138

5355
5355
5355
5355
5355
5355
5355
5355
1300
1900
1900
1900
5355

1900

EX

1.




” IPv6

IPV6 ... (1992)

eProporcion un espacio mucho mayor. Pasamos de 2*32 a 2"128.
eDireccionamiento jerarquico. Desde el unicast asignadas a un solo nodo IPv6, al
anycast de ciertos integrantes de un grupo determinado , al multicast (un grupo
de nodos). {Resultado? Tablas de enrutamiento mucho menores. Comunicaciones
mas optimizadas.

eCalidad de servicio, QoS. Las cabeceras IPv6 contienen informacion especifica que
facilita la gestion del Quality of Service tanto para servicios diferenciados como
integrados.

*Mas rendimiento. Mejoran la gestion de paquetes y los tiempos de proceso.
ePensado para la seguridad IPSec en IPv6.

eExtensibilidad. Las cabeceras IPv6 doblan en tamafo a las IPv4, pero sin embargo,
las direcciones IPv6 son cuatro veces mas largas. Las cabeceras IPv6 no contienen
campos opcionales, lo que queramos enviar como opcional se hace via cabeceras
auxiliares. Esto reduce computo y tiempos, y simplifica la gestion.

eMovilidad. Trasladar nodos sin perder tiempo de operacion es algo asumible en
IPv6, mucho mas facil de lograr que en IPv4.

El trafico enviado a una direccion anycast llega Unicamente a un destinatorio. Siendo el propio protocolo IPv6 el
gue selecciona, de entre multiples posibles destinatarios, el mds conveniente.
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Metwark Interface || Marvel Yulon 38E8055

> Captue % DataFlows | @ Packet o
=] Ethernet header MAL Source MAL D estination Frame  Protacol IP Saource |P Destination Part Sa...  Part ... SEQ A, Size A
# Destination: 33:33.00:01:00.02 O0ICCO2267:34 333300010003 IPvE  UDP FEA0-0-0-0-ICEEE29E-9BF1-2026  FFOZD-0-00013 52983 5355 B4
# Souce: 001C.C0:2257.34 00ICCOZ25794 333300010002 IPvE  LIDP-DhepvEserver FFD 2 5% 547 147

@ Type: 048600 Internet Protocal vB

=] IPvE headsr

0
001 C:C0 225794

B Va D 3333000:0003 P LDP FEBI-0-0-I0BG-B20E-0BF1-2026  FFOO00004-3 51259 FI55 B4
@ Trafio Cass Uncharacteiaad tlfc (100] DOICCOZ26784  3IBO00000HE  IPYE  IPVEHOP FEBO-0-0-0-30RG-B28E-9BF1-2026  FFO200000096 50
T g DOICCOZ2E74  23I30001:0002  IPvE  UDP>DhcpvGserver FEBDO-D03CEGB20E-9BF1-2026  FFOZ00.00012 546 F47 147
@ Papload Lengh: 93 bytss DOICCOZ2E784  23IBO00COMIE  IPYE  IPVEHOP FEBO0-0-0-3CEG-B29E-9BF1-2028  FFO200.000096 50
@ Mest header. UDP [0511] DOICCOZ2E794 233300010002 IPvE  UDP>DhopvBserver FEBDO-O03CEEE20E-9BF1-2026  FFOZO000012 646 F47 147
@ Hop liit 1 DOICCOZ2E794  T3I300000016  IPYE  IPVEHOP FEB0-0-0-I0BG-B20E-0BF1-2028  FFO2O0000016 50
@ Souce Addiess: FEBO-0D-0-0-30EG.B20E.9BF] 2008l | OOACCO2257.94  3333000:0002  IPvE  UDPDhepwBserver FEBOOO0-ICEEB2SE-9BF12028  FFOZO000042 546 F47 147
@ Destination Address: FF02-0-0-00-04-2 O0IC-CO2267:34 333300000000 (P UDP FEBO-0-0-0-30EG-B29E-9BF1-20246  FFOZ000000C 51167 1500 181

(] UDP header DOICCOZ2E784 233300010003  IPvE  UDP FEB-0-00-3CEG-B29E-9BF1-2026  FFO20000013 55971 F355 %
@ Source port: 546 Dhepyb-client DOICCOZ2E794 233300010003 IPv6  UDP FEBO0-00-30E6-B29E-9BF1.2026  FFO20-00.0013 55471 5355 &
@ Destination part: 547 Dhepub-server DOICCOZ2ETS4 233300010002  IPve  UDP>DhopvBserver FEBDO-O03CEEE20E-9BFI-2026  FFOZO000012 546 F47 147
@ Length: 93 bytes DOICCOZ2E794 33300000016 IPY6  IPVEHOP FEBO0-00-0E6-B20E -OBF1-2024  FFOZ0-0000016 50
X Checksum: (w4730 [Correct] ORICCOZ257:94 333300010003 IPvE UDF FEGOM00-3CRRB20E-9BF1-2028  FFOZO-000013 43432 5355 5

@ Data 85 bytes DOICCOZ26784 333300010002 IPvE  UDP>DhcpvBserver FEBO-O-O0-3CREB28E-9BF1-2026  FFO20000012 546 F47 147
DOICCOZ2E794  23I30000000C  IPYE  UDP FEBL0-00-3CEG-B29E-9BF1-2026  FFO2000000C 51167 1900 181
DOICCOZ2E794  23330000000C  IPYE  UDP FEBL0-0-0-30EG-B29E-9BF1-2026  FFORO00000C 61167 1900 179
DOICCOZ2E794 233300010002  IPv6  UDP>DhcpvBeserver FEBDO-D-0CEGE20E-0BFI-20286  FROZO000012 546 547 147
DOICCOZ25794 333300010003  IPv6  UDP FES0-0-0-3066-B28E-9BF1-2026  FFOZO00004-3 54750 5355 5
D0ICCOZ2E784 333300010003 IPYE  UDP FEBD-0-0-0-3CEG-B20E-9BF1-2026  FFOZD00004-3 4343 F355 B
DOICCOZ26794 333300010002  IPvE  UDP>DhcpvGserver FEBOO-D0-3CEGB20E-9BF1-2026  FFOZ00.00012 546 F47 147
DOICCOZ2E794 233300010002 IPvE  UDP>DhopvBserver FEBDO-O-03CEEE20E-9BF1-202%  FFOZO000012 646 F47 147
DOICCOZ2E704 33300010003  IPY6  UDP FEBI-0-0-I0B6-B20E-0BF1-2026  FFOO00004-3 54790 FI55 5
W
¢ < »

B 0x00|3332 0001 0002 0O0ic C02Z 5794 860D 6000 0000 005D 1101 FESO 0000 0000 0000 33...... T P

i OxlE|3c66 BZBE 9BFL 20Za FFO2 0000 0000 0000 0000 0000 0001 0002 0222 0223 005D CETEE R "]

lﬂ TE EFZc Q008 ¥ gO0E QOOO01 0001 1570 ZBDC O 5794 PR

052 | NN *QEO0 1 gooo goo7T ooos 7A61 7900 1000

- P EMOEND 0001 3700 08 3000 0e00 0800 1800 1700 1100 27

A

Fitered 12276

Mernary I 5%

Captured 12276 Link Speed 0 CPU usage 0%
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DD Capture

Captured 12276

=] Ethemet headsr

= /" '& - ‘-f) T

Metwork, Interface || Marvel rukon B8E 8085 PCI

¢ Destinatior: 33:33:00.00.00:0C
M Source: 00:1C.C0:2257:94
@ Type OBEDD Intemet Protocal vB

=] IPvE header

@ Verzior B [SIP, SIPP or IPvE]

Flow Label: Cx00000

Mewt header; UOP [0411)
Hop limit; 1

=] UDP header
@ Source port: 51167
@ Desgtination port: 1900
@ Length: 127 bytes

Payload Length: 127 bytes

% Checkzum: 0xB538 [Corect)

V8 [ate 119 bytes

s

5 000 3333 0000
T 0xlE| 3Ca6 BEBE
|

i

u Oxoa | B

- 0x78

A ny9s | NI

A e

Fitersed 12276

ooaoc
FEF1

= Data Flows ﬂ Packet Builder

Traffic Class: Uncharactenized traffic (000)

Source Address; FEB0-040-0-3CE6-B 26E-9BF1-2024
Degtination Address; FFOZ-0-0-0-0-0-0-C

MAL Source
00:1CC0:22:67:94
00:1CC0:22:57.94
00:ACCO- 225794
00ACCO: 225794
00:1C:C0:22-57.94
00:ACC0:22:57:94
00:1CC0:22:57:94
00:1CC0:22:57:94
00ACCO: 225794
00ACCO: 225794
00:1C:C0: 22:57:94
00:1CC0:22:57:94
00:ACC0:22:57.94
00:ACCO: 225794
00:ACCO: 225794
00ACCO: 225794
00:1C:C0:22-57:94
00:1CC0:22:67:94
00:1CC0:22:57.94
00:ACCO: 225794
00ACCO: 225794
00:1C:C0:22-57-94
00:1CC0:22:57:94
00:1CC0:22:57:94
00:ACCO: 225794

COZZ 3754 3eDD

FFOZ 0000 0000

Link Speed 0

Mernary I

MaC Destingtion Frame  Protocol
3333:00:01:00:03  IPvE LDP
333200:01.00:02  IPvE LIDP-> DhcpyB-zerver
333300:01:00:02  IPvk LIDP-> Dhepyvb-server
333300:01:00.03  IPvE UDP
3333:00:00:00:16  IPvE IPvEHOR
333200:.01:00:02  IPvE LIDP-» DhcpyG-zenver
33 3300:00:0006  IPvE |PvEHOR
333200:01:00:02 1Py LDP-: DhcpyB-server
33330000:0006  IPvE [PvEHOP
3333:00:00:00:02  IPv6 LIDP-» DhcpyG-zerver
33 33:00:00:00:0C  IPvE LDF
3333:00:01:00:03  IPvE LDP
333300:01:00:03  IPvE LDF
333300010002 IPvE UDP->Dhopwi-server
333300:00:0006  IPvE [PvEHOP
33330001:00.03  IPvE LDF
333300:01:00:02  IPvE LIDP-» Dhcpvh-zener
3333:00:00:00.0C  IPvE LDF
333300:00:00.0C  IPvE UDP
333300:00:00:02  IPvk LIDP-> DhcpyG-server
33330001:00:03  IPvE UDF
3333:00:01:00:03  IPvE UDP
333200:01:00:02  IPvE LIDP-» DhcpvG-zenver
333200:01.00:02  IPvE LUDP-2 DhcpyB-server
333300:01:00.03  IPvE UDP
w000 0000 007F 1101 FEBOD 0000

oooo

6%

oooo oaaa

IPV6 ...... plug and play !!!!

IP Source
FE80-0-0-0-3CEE-B28E-9BF1-2024,
FE80-0-0-0-3CE6-B 28E -9BF1-2024,
FEB0-0-0-0-3CHE-B 28E -9BF1-2024,
FEB0-0-0-0-3CH6-B 20 -9BF1-2024,
FE80-0-0-0-3CR6-B 28E -9BF1-2024,
FE80-0-0-0-3CE6-B28E -9BF1-2024,
FE80-0-0-0-3CE6-B 28E -9BF1-2024,
FE80-0-0-0-3CH6-B28E -9BF1-2024,
FEB0-0-0-0-3CH6-B 20 -9BF1-2024,
FE80-0-0-0-3CE6-B 28E -9BF1-2020,
FE 80-0-0-0-3CH6-B 28E -9BF1-2024,
FE80-0-0-0-3CE6-B 28E-9BF1-2024,
FE80-0-0-0-3CE6-B 28E -9BF1-2024,
FEB0-0-0-0-3CHE-B28E-9BF1-2024,
FEB0-0-0-0-3CH6-B 28E-9BF1-2024,
FEB0-0-0-0-3CE6-B 28E -9BF1-2020,
FE 80-0-0-0-3CH6-B 28E -9BF1-2024,
FE80-0-0-0-3CE6-B 28E-9BF1-2024,
FE80-0-0-0-3CE6-B28E -9BF1-2024,
FEB0-0-0-0-3CH6-B 28E-9BF1-2024,
FEB0-0-0-0-3CE6-B 28E -9BF1-2020,
FE80-0-0-0-3CH6-B 28E -9BF1-2024,
FE80-0-0-0-3CE6-B 28E-9BF1-2024,
FE80-0-0-0-3CE6-B28E -9BF1-2024,
FEB0-0-0-0-3CH6-B 28 -9BF1-2024,

o7ec

CPU usage 14%

[P Destination
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-2
FRO2-0-0-0-0-0-1-2
FRO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-0-16
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-0-16
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-0-168
FFO2-0-0-0-0-0-1-2
FFO2-0-0:0-0-0-0-C
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-0-168
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-0-C
FFO2-0-0:0-0-0-0-C
FRO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-1-2
FRO2-0-0-0-0-0-1-3

Port 5.,
2988
hdE

R4
51259

546
h46
546
51167
55371

55371
546

43432
G4
51167
51187
546
54750
43432
546
h4E
54750

Part ...

53595
o47
h47
5355
o47
47
47
1900
53595

355
h47

5355
047
1900
1900
047
5355
5355
o47
047
5355

SEQ

A.

BX

Size M
24
147
147
o4
a0
147
90
147
90
147
181
25
25
147
90
36
147
181
179
147
86
26
147
147
o6
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=] Ethemet headsr
M Destinatior: 33:33:00:00:00:16
M Source: 00:14:80:01:6C:4B
@ Type OBEDD Intemet Protocal vB
=] IPvE header
@ Verzior B [SIP, SIPP or IPvE]
Traffic Class: Uncharactenized traffic (000)
Flow Label: 000000
Payload Length: 36 butes
Mewt header; IPvEHOP (0200
Hop limit; 1
Source Address; FES0-0-0-0-E987-B30B-CE09-3E0R
Destination Address: FFO2-0-0-0-0-0-0-16
=] IPE Options
@ Mewt header; ICMPyE [0x34)
@ Length: 0«00 (2 bites)
=[] Router Alert
@ Length: 4 bytes
@ Router dlert; MLD meszage [0:00]
=] PADM
@ Length: 2 bytes
¢ Option data: No data
=] ICMPYE header
@ Tupe 143 [Home Agent Address Discoven Request)
@ Code: 0 [Mone]
% Checksum: 0xC093 [Corect)
<y Data: 24 bytes

{ b
B X A D
= 0x00| 3333 0000 D001s 0O1a 80DL
[’E 0x1E ES87 E9DE CE0% 3E0& FFOZ
EJ 0100 8FO0 COS3 EEQiEeuiaiiks

Capturad 0 Filkered 5954 Link Speed 0

Time
135258062
1352:57.921
13:52:58.781
13525903

3 3
13:52:53.031
13525710
13525567
135255625
13:52:55500
13:52:55.765
13:52:56.375
13:52:56.265
13:52:56.092
135259109
135303921
13530317
135302103
135304062
1353:31.437
13.42:23.406
13:42:23.500
1353078
135259 434
135250437
135259140
13530017
1353067

6C4E 56DD 6000 0000 0OZ4 0001 FEBO
0ooo oooo 0000 o000 0000 oooo O01s

0400 0000 FFOZ

Mernary

MAC Source

00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00 -BC:4B
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48

2%

MAC Destingtion

33:33:00:00:00:0C
332:33:00:00:00:0C
33:33:.00:00:00:0C
33:33:00:01:00:03
: 116
33:3300:00:00:18
32:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:.00:01:00:02
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:00:00:0C
33:33:00:00:00:18
33:33:00:01:00:02
33:33:00:01:00:03
33:33:00:00:00:0C
33:33:00:00:00:0C

CPU usage 0%

Frame:
IPvE
IPvE
|PvE
|PvE

IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE

Protocal
UDP
UDP
UDp
UDP
[PvEHOP
IPvEHOP
UDP
UDP
Uop
UDF
UoP
UDP
UDP
UDp
UoP
UDF
Uop
UDP
UDP

IDP-» Dhecpyl-ser...

UDF
UDF
UDF
IPvEHOP

IDP-» Dhepyi-ser...

UDF
iy
UDF

Qooo o000 oooo
3Ja00 0502 oooo

oooo o001l oo03

IPVv6 .....Home agent address discovery reques

IP Source

FE80-0-0-0-£387-B30B-CEDS-3E06
FE80-0-0-0-£987-8308-CEO9-3E06
FESO0-0-0-0-£987-BA0B-CEOT-3E DG
FESO0-0-0-0-E957-B30B-CED-3ENG
FE&0-0-0-0-E987-BIDB-CEOS-:
FE80-0-0-0-£387-B30B-CEOS-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06
FE80-0-0-0-£587-B30B-CEOT-3E06
FESO0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3E NG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEDS-3E06
FE80-0-0-0-£587-8308-CEO3-3E06
FESO0-0-0-0-E987-BA0B-CEOT-3E NG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06
FE80-0-0-0-£987-B30B-CEOT-3E06
FESO0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06
FE80-0-0-0-£987-B30B-CEOT-3E06
FESO0-0-0-0-E957-B30B-CEOT-3ENG
FES0-0-0-0-E957-B30B-CEOT-3ENG
FE80-0-0-0-£387-B30B-CEO3-3E06
FE80-0-0-0-£387-B30B-CEOS-3E06

|P Destination

FFO2-0-0-0-0-0-0-C
FFOZ-0-0-0-0-0-0-C
FROZ2-0-0-0-0:0-0-C
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-0-16
FFO2-0-0-0-0-0-0-C
FROZ-0-0-0-0-0-0-C
FFOZ-0-0-0-0:0-0-C
FFOZ-0-0-0-0:0-0-C
FFO2-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-1-3
FRO2-0-0-0-0-0-1-3
FRO2-0-0-0-0:0-0-C
FFOZ-0-0-0-0:0-0-C
FFOZ-0-0-0-0:0-0-C
FFO2-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-0-C
FROZ-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-0-C
FROZ-0-0-0-0-0-0-16
FFO2-0-0-0-0-0-1-2
FFO2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-0-C

Port 5.,
1900
1900
1800
B1773

1500
1500
52681
52681
15300
B1174
B1174
1500
1500
1500
15300
1500
1500
546
58341
3341
1500

546
B1773
1500
1500

Part ...

1500
1500
1900
5355

1900
1900
3702
3702
1900
5355
5355
1900
1300
1300
1900
1900
1900
o47

5355
5355
1900
o47

5355
1900
1900

BX
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Ethemet header
 Destinatior: 33:33:00:01:00.02
M Source: 00:14:80:01:6C:4B

= Data Flows 5’ Packet Builder

@ Type OBEDD Intemet Protocal vB

IPvE header
@ Verzior B [SIP, SIPP or IPvE]

Flow Label: 000000
Payload Length: 96 butes
Mewt header; UOP [0411)
Hop limit; 1

LIDF header
@ Source port; 546 Dhopye-client

Traffic Class: Uncharactenized traffic (000)

Source Address; FEBO-04)-0-E987-B90E-CEDS-3E06
Degtination Address; FFOZ-0-0-0-0-0-1-2

@ Destination port; 547 Dhepyb-zerver

@ Length: 96 bytes
% Checksum: 0x62C7 [Corect)
Diata: B8 bytes

000
0xlE

ooo1
ESDE

Ox5a

IEr=MO 010 O00OE

Filkered 5954

oo0z 0014
CEOQZ 3E0A

Link Speed 0

3001 &6C4EB BeDD 6000
FFOZ 0000 0000 oo0O0

MaL Source

00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:01:6C:4B
IJIJ 148001 EE 4B

Time
135303921
13530317
135302103
135304 EIE2

IJIJ 14:80:01: EC 4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:48
00:14:80:01:6C:4B
00:14:80:.01:6C:4B
(00:14:80:01:6C:4B
00:14:80:01:6C:48
00:14:80:01:6C:48
00:14:80:01:6C:4B

13:42:23. 4EIE
13:42:23.500
1353078
1352:50.484
135259437
13:52:53.140
13530007
1353067
13:53:01.062
135300921
13:52:55.454
13:50:0317
13:50:03.073
13:43.26.328
135223515
13:52:26.359
13:52:26.265
13:52:23.603
13:43:26.234
13.43:53578

oooo
oaaa
ool o

¢ 0001 OO0E

Mernary 2%

MaL Destination

33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00.0C
33:33:00:00:00.0C

33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:00:00:0C
33:33:00:00:00:16
33:33:.00:01:00:02
33:33:00:01:00:03
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:00:00:00:0C
33:33:.00:00:00:16
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03
33:33:00:01:00:03

00e0 1101 FEB0
oooo 0001 000z

19 B464
De5

g 0018

CPU usage 0%

Frame:
IPvE
IPvE
|PvE
|PvE

IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE
IPvE

ooon
NZZZ

A4
noiv

Protocal
UDP
UDP
UDp
UDP
UDPF-»Dhe
UDP
UDP
UDP
[PvEHOP
[IDP-» Dhcpyh-zerver
UoP
UDP
UDP
UDp
UoP
IPvEHOP
Uop
UDP
UDP
UoP
UDF
(13
UDP
UDP
UDP

o011 o002y

IP Source
FEB0-0-0-0-E957-B50B-CEDS-3E06
FE80-0-0-0-E957-B50B-CEDY-3E 06
FEB0-0-0-0-E957-B50B-CEOS-3E06
FEB0-0-0-0-E987-B50B-CE0S-3E06
FER0-0-0-0-E987-BI0E-CE03-3E06
FEB0-0-0-0-E997-B50B-CEDS-3E06
FEB0-0-0-0-E957-B50B-CEDS-3E06
FEB0-0-0-0-E957-B90B-CEOS-3E 06
FEB0-0-0-0-E957-B50B-CE0S-3E06
FEB0-0-0-0-E987-B50B-CE0S-3E 06
FEB0-0-0-0-E957-B50B-CEDS-3E 06
FEB0-0-0-0-E997-B50B-CEDS-3E06
FE80-0-0-0-E957-B90B-CEDS-3E 06
FEB0-0-0-0-E957-B50B-CEOS-3E06
FEB0-0-0-0-E957-B50E-CE0S-3E06
FEB0-0-0-0-E987-B50B-CE0S-3E 06
FEB0-0-0-0-E957-B50B-CEDS-3E 06
FEB0-0-0-0-E957-B50B-CEDS-3E06
FEB0-0-0-0-E957-B90B-CEOS-3E06
FEB0-0-0-0-E987-B50E-CE0S-3E06
FEB0-0-0-0-E987-B50B-CE0S-3E 06
FEB0-0-0-0-E957-B50B-CE0S-3E06
FEB0-0-0-0-E957-B50B-CEDS-3E06
FEB0-0-0-0-E957-B90B-CEOY-3E 06
FEB0-0-0-0-E987-B50E-CE0S-3E06

|P Destination

FFO2-0:0-0-0:0-0-C
FRO2-0:0:0:0:0-0-C
FROZ2-0-0-0-0:0-0-C
FFD2-EI-EI-EI-EI-IJ-IJ-E

FFD2-EI-EI-EI-EI-IJ-1 -3
FFOZ2-0-0-0-0-0-1-3
FFOZ-0-0-0-0-0-0-C
FFOZ-0-0-0-0-0-0-16
FFOZ-0-0-0-0-0-1-2
FFOZ2-0-0-0-0-0-1-3
FFO2-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-0-C
FFOZ-0-0-0-0-0:0-C
FFOZ-0-0-0-0-0-0-C
FFO2-0-0-0-0-0-0-16
FFOZ2-0-0-0-0-0-1-3
FFOZ2-0-0-0-0-0-1-3
FROZ-0-0-0-0-0-1-3
FFOZ-0-0-0-0-0-1-3
FFOZ-0-0-0-0-0-1-3
FFOZ2-0-0-0-0-0-1-3
FFOZ2-0-0-0-0-0-1-3
FROZ-0-0-0-0-0-1-3
FFOZ-0-0-0-0-0-1-3

Paort Sa...

1900
1900
1900
1300

53341
5334
1900

946
B1773
1900
1900
1900
1300

B0765
B0765
a0313
98575
93622
53622
93575
q0313
60823

BX

Fort.. | &
1500
1900
1500
1800

5355
5355
1300
547

5355
1500
1300

1500
1300

5355
5355
5355
5355
5355
5355
5355
b355
5355 bt
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” IPSec

IPsec (abreviatura de Internet Protocol security) es un conjunto de protocolos cuya
funcidn es asegurar las comunicaciones sobre el Protocolo de Internet (IP)
autenticando y/o cifrando cada paquete IP en un flujo de datos. IPsec también incluye
protocolos para el establecimiento de claves de cifrado.

Application 1| 55 protocolos de IPsec actiian en la capa de red, la capa 3 del modelo

OSI. Otros protocolos de seguridad para Internet de uso extendido,
como SSL, TLS y SSH operan de la capa de transporte (capas OSI 4 a 7)
hacia arriba.

Presentation

Transport Esto hace que IPsec sea mas flexible, ya que puede ser utilizado para
proteger protocolos de la capa 4, incluyendo TCP y UDP, los protocolos
de capa de transporte mas usados. Una ventaja importante de IPsec
frente a SSL y otros métodos que operan en capas superiores, es que
para gue una aplicacion pueda usar IPsec no hay que hacer ningun
cambio, mientras que para usar SSL y otros protocolos de niveles
superiores, las aplicaciones tienen que modificar su cédigo.

Physical




e

% IPSec

Propdsito de disefo.

Como el Protocolo de Internet no provee intrinsecamente de ninguna capacidad de
seguridad, IPsec se introduce para proporcionar servicios de seguridad tales como:

eCifrar el trafico (de forma que no pueda ser leido por nadie mas que las partes a las
qgue esta dirigido)

eValidacion de integridad (asegurar que el trafico no ha sido modificado a lo largo de
su trayecto)

e Autenticar a los extremos (asegurar que el trafico proviene de un extremo de
confianza)

e Anti-repeticion (proteger contra la repeticion de la sesidon segura).



? IPSec

Que IPSec sea nativo de IPv6 no significa que esté habilitado por defecto.

Por ello, no supone ningun cambio con respecto a IPv4: la mayoria de las
implementaciones de IPv4 soportan IPSec en la actualidad, pero otra cosa muy
diferente es que pueda usarse IPSec para cualquier tipo de comunicacion.

El principal problema de IPSec es que necesita un “acuerdo” entre las dos
entidades que participan en una comunicacion unicast.

Esto suele significar el uso de certificados digitales (o claves pre-compartidas, que
es aun menos escalable), lo gue complica el problema. Las PKls distan mucho de
ser usables a nivel global. Ademas, IPSec no esta soportado para comunicaciones
como multicast, o broadcast, lo que limita en parte su usabilidad en redes globales.
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” IPSec

Para decidir qué proteccion se va a proporcionar a un paquete saliente, IPsec utiliza el
indice de parametro de seguridad (SPI), un indice a la base de datos de asociaciones
de seguridad (SADB), junto con la direcciéon de destino de la cabecera del paquete, que
juntos identifican de forma Unica una asociacion de seguridad para dicho paquete.

Para un paguete entrante se realiza un procedimiento similar; en este caso IPsec toma
las claves de verificacion y descifrado de la base de datos de asociaciones de
seguridad.

En el caso de multicast, se proporciona una asociacion de seguridad al grupo, y se
duplica para todos los receptores autorizados del grupo. Puede haber mas de una
asociacion de seguridad para un grupo, utilizando diferentes SPIs, y por ello
permitiendo multiples niveles y conjuntos de seguridad dentro de un grupo. De hecho,
cada remitente puede tener multiples asociaciones de seguridad, permitiendo
autenticacion, ya que un receptor sélo puede saber que alguien que conoce las claves
ha enviado los datos. Hay que observar que el estandar pertinente no describe como
se elige y duplica |la asociacion a través del grupo; se asume gue un interesado
responsable habra hecho la eleccion..



” IPSec

IPsec puede utilizarse para crear VPNs en los dos modos, y este es su uso principal.
Hay que tener en cuenta, sin embargo, que las implicaciones de seguridad son
bastante diferentes entre los dos modos de operacién (Transporte y Tunel).

Parte de |la razon a esto es que no ha surgido infraestructura de clave publica
universal o universalmente de confianza y el servicio DNSSEC fue originalmente
previsto para esto.

La seguridad de comunicaciones extremo a extremo a escala Internet se ha
desarrollado mas lentamente de lo esperado.



s IPSec

Detalles técnicos

IPsec consta de dos protocolos que han sido desarrollados para proporcionar
seguridad a nivel de paquete.

Authentication Header (AH) proporciona integridad, autenticacion y no repudio si
se eligen los algoritmos criptograficos apropiados.

Encapsulating Security Payload (ESP) proporciona confidencialidad y la opcion -
altamente recomendable- de autenticacion y proteccion de integridad.
Los algoritmos criptograficos definidos para usar con IPsec incluyen HMAC- SHA-1

para proteccion de integridad, y Triple DES-CBC y AES-CBC para confidencialidad.
( RFC 4305).



e

.

IPSec

AH esta dirigido a garantizar integridad sin conexidn y autenticacion de los datos de origen de los

datagramas IP. Para ello, calcula un Hash Message Authentication Code (HMAC) a través de algun algoritmo
hash operando sobre una clave secreta, el contenido del paquete IP y las partes inmutables del datagrama.
Este proceso restringe la posibilidad de emplear NAT, que puede ser implementada con NAT transversal.
Por otro lado, AH puede proteger opcionalmente contra atagues de repeticion utilizando la técnica de
ventana deslizante y descartando paquetes viejos. AH protege la carga util IP y todos los campos de la
cabecera de un datagrama IP excepto los campos mutantes, es decir, aguellos que pueden ser alterados en
el transito. En IPv4, los campos de la cabecera IP mutantes (y por lo tanto no autenticados) incluyen TOS,
Flags, Offset de fragmentos, TTL y suma de verificacion de la cabecera. AH opera directamente por encima

de IP, utilizando el protocolo IP numero 51.

0 - 7 bit 8 - 15 bit 16 - 23 bit | 24 - 31 bit
Next Payload
header length FSESNAS0

Security parameters index (SPI)

Sequence number

Hash Message Authentication Code (variable)

Next header
Identifica el protocolo de los datos transferidos.

Payload length
Tamano del paquete AH.

RESERVED
Reservado para uso futuro (todo ceros).

Security parameters index (SPI)
Indica los parametros de seguridad que, en combinacion
con la direccién IP, identifican la asociacion de seguridad
implementada con este paquete.

Sequence number
Un namero siempre creciente, utilizado para evitar ataques
de repeticién.

HMAC
Contiene el valor de verificacion de integridad (ICV)
necesario para autenticar el paquete; puede contener
relleno.



w IPSec

ESP proporciona autenticidad de origen, integridad y proteccidn de confidencialidad de un paquete.
ESP también soporta configuraciones de sdlo cifrado y sélo autenticacion, pero utilizar cifrado sin
autenticacion esta altamente desaconsejado porque es inseguro. Al contrario que con AH, la
cabecera del paquete IP no esta protegida por ESP (aunque en ESP en modo tunel, la proteccién es
proporcionada a todo el paquete IP interno, incluyendo la cabecera interna; la cabecera externa
permanece sin proteger). ESP opera directamente sobre IP, utilizando el protocolo IP nimero 50.

Security parameters index (SPI)

Identifica los parametros de seguridad en combinacion con la

0 - 7 bit 8 - 15 bit 16 - 23 bit | 24 - 31 bit direccion IP.
Security parameters index (SPI) Sequence number | -~ |
Un numero siempre creciente, utilizado para evitar
Sequence number ataques de repeticion.
Payload data

Payload data (Variable) Los datos a transferir.

Padding
Usado por algunos algoritmos criptograficos para rellenar

por completo los bloques.

Padding (0-255 bytes)

Pad length
Pad Next Tamafio del relleno en bytes.
Length Header
Next header
Authentication Data (variable) Identifica el protocolo de los datos transferidos.

Authentication data
Contiene los datos utilizados para autenticar el paquete.
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”” IPSec

Modos
Asi pues y dependiendo del nivel sobre el que se actue, podemos establecer dos modos
basicos de operacion de IPsec: modo transporte y modo tunel.

Modo transporte

En modo transporte, sélo la carga util (los datos que se transfieren) del paquete IP es
cifrada o autenticada. El enrutamiento permanece intacto, ya que no se modifica ni se cifra
la cabecera IP; sin embargo, cuando se utiliza la cabecera de autenticacion (AH), las
direcciones IP no pueden ser traducidas, ya que eso invalidaria el hash. Las capas de
transporte y aplicacion estan siempre aseguradas por un hash, de forma que no pueden ser
modificadas de ninguna manera (por ejemplo traduciendo los nimeros de puerto TCP y
UDP). El modo transporte se utiliza para comunicaciones ordenador a ordenador.

Una forma de encapsular mensajes IPsec para atravesar NAT ha sido definido por RFCs que
describen el mecanismo de NAT transversal.

Modo tunel

En el modo tunel, todo el paquete IP (datos mas cabeceras del mensaje) es cifrado o
autenticado. Debe ser entonces encapsulado en un nuevo paquete IP para que funcione el
enrutamiento. El modo tunel se utiliza para comunicaciones red a red (tuneles seguros
entre routers, p.e. para VPNs) o comunicaciones ordenador a red u ordenador a ordenador
sobre Internet.



v IPSec .... Protocolo AH

El paquete entero esta autenticado
(excepto campos variables: TTL, ToS, fragmentacion, etc.)

+
Modo
Tunel b (I:If Sobais CabeceraAH | Cabecera IP Carga Util
g"' e ’
Modo Cabecera IP »
Transporte Original Cabecera AH Carga Util




? IPSec .... Protocolo ESP
Autenticado
< (excepto campos variables: TTL, ToS, fragmentacion, etc.) .
Modo : Trailer
Tunel Cabecera IP | Cabecera ESP | Cabecera |P Carga Util ESp ESP Auth
"l -’ ;' &
Modo -
Cabecera IP e Trailer
Transporte Original Cabecera ESP Carga Util ESP ESP Auth
=

Encriptado



? IPSec

Problema ... ??2?
Si todo el paquete IP (datos mas cabeceras del mensaje) es cifrado...!!!

Antes Despues

DNS

Encapsulated
Protocol VPN




v NUEVAS AMENAZAS CON IPv6

IPv6 al igual que su hermano mayor IPv4 puede ser aprovechado de forma maliciosa
para llevar a cabo actividades fraudulentas, no solo cuando se disfruta de una red
|IPv6 nativa, sino también cuando se utilizan mecanismos de transicion!!!.

e|La coexistencia de IPv4 e IPv6. Mientras se traslada lo que hay en IPv4 a IPv6, es
posible hallar problemas relacionados con la dualidad de pilas (dos infraestructuras,
cada una con sus problemas propios), .... S.0., ademas del hardware!!!.

eManipulacion de cabeceras. Pese a su disefio contra este tipo de actividad, no existe
seguridad al 100%. No son descartables acciones futuras que burlen parte o la
totalidad de los mecanismos de autenticacion, especialmente en la fase de dualidad
durante la migracion.

e Ataques de inundacion. El flood sélo se puede capear procesando la inundacion y el
trafico, con lo que este tipo de ataques siempre estara ahi, si bien sera mas
complicado para los atacantes.

eMovilidad. Al no existir este concepto en IPv4, nadie sabe a ciencia cierta como
respondera realmente en IPv6. Todo un misterio pendiente de resolver.



” NUEVAS AMENAZAS CON IPv6

IPv6 trae asociado el regreso del paradigma de comunicacion extremo a extremo
(peer-to-peer o p2p) con el que se concibid Internet en un principio.

No se utiliza NAT sino que las direcciones IPv6 globales son alcanzables desde
cualquier punto de Internet.

Esto permite la proliferacion de sistemas p2p donde los dispositivos finales envian y
reciben contenidos de forma independiente a un servidor.

El administrador de red/seguridad debe tener esto en cuenta y tener claro que IPv6
permite, pero no obliga, la conectividad extremo-a-extremo.

eExistencia de al menos un firewall perimetral con soporte IPv6 en la red en la
que se encuentra el usuario.

eExistencia en cada nodo IPv6 de un firewall local instalado en el propio nodo
que filtre las comunicaciones indeseadas.



“Bie- Autoconfiguracion IPv6

Los nodos IPv6 se autoconfiguran usando el protocolo NDP (Neighbor Discovery Protocol)

Ademas NDP permite descubrir a otros nodos IPv6 en el mismo enlace, determinar
su direccion de nivel de red, encontrar otros routers IPv6 en su mismo enlace y
mantener informacioén de la ruta IPv6 hacia otros nodos activos.

NDP es similar en muchos aspectos al protocolo ARP de IPv4 y funciona basicamente
enviando paquetes ICMPv6 a la LAN (u otro enlace) para encontrar otros nodos IPv6
vecinos con los que poder contactar.

Sin embargo NDP también posee una nueva funcion en relacion a su homologo ARP,
gue es la autoconfiguracion de la direccion IPv6 por medio del envio de paquetes
Router Advertisement (RA), tipo especial de paquete ICMPv6 enviado por un router
|IPv6.

El paquete tiene informacion del prefijo IPv6 de 64 bits de longitud (/64) que tiene
asignado un determinado segmento de red por el que router envia el paquete. Los
nodos IPv6 utilizan los paquetes RA para extraer el prefijo y formar su direccion IPv6
global afhadiendo los 64 bits correspondientes al identificador del interfaz de red.
Ademas de |la formacion de la direccion IPv6, el nodo IPv6 utiliza el paquete IPv6 para
saber cual es el router que se debe usar para conectarse con la Internet IPv6
(gateway por defecto). &4 oit 64 bit




g Autoconfiguracion IPv6

.

Como se puede deducir, el proceso de autoconfiguracion es basico para que los
nodos IPv6 puedan obtener conectividad IPv6 global.

Sin embargo NDP tal y como esta definido es vulnerable a varios ataques si no se
utilizan las herramientas de seguridad adecuadas. En particular, es relativamente
facil poder realizar un blogueo a todos los nodos IPv6 conectados en un segmento
de red (denegacidn de servicio) sin mas que un nodo IPv6 inyecte paquetes RA
con un prefijo erréneo de forma intencionada o por descuido.

En este caso, todos los nodos del segmento de red configuraran una direccion IPv6
basada en el prefijo erroneo y por tanto nunca seran alcanzables por un nodo IPv6

64 bit 64 bit



Segun las especificaciones de IPv6, los mensajes de ND (Neighbor Discovery) se
pueden proteger con la cabecera de autenticacion (AH -Authentication Header) de
IPsec con el fin de establecer una relacion de confianza con el supuesto router que

envia los paquetes RA. Sin embargo existen limitaciones practicas en el uso de la
gestion automatica y dinamica de claves.

Autoconfiguracion IPv6

Con el fin de minimizar este tipo de atague en entornos no controlados, se ha
definido un mecanismo llamado SEND (Secure Neighbor Discovery) que proporciona
seguridad a los mensajes de NDP.

SEND define una serie de extensiones y mejoras de NDP que posibilita a los nodos
IPv6 estar seguros de que el nodo que envia paquetes RA es adecuado y que el
prefijo que anuncia es correcto.

De esta manera los administradores de un dominio IPv6 tienen una herramienta que
garantiza que su red no va a ser contaminada (intencionadamente o por descuido)
con el envio de paquetes RA erroneos, garantizando por tanto la seguridad de la
autoconfiguracion de los equipos IPv6 en ambientes donde la seguridad en el nivel
fisico esta comprometida, .... como por ejemplo en las redes publicas inalambricas.
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Routing Type O ... IPv6

La cabecera de extension IPv6 Routing Type O podria ser utilizada para llevar a cabo un ataque de
denegacion de servicio IPv6 de un determinado servidor, dominio o incluso de un determinado camino

entre dos dominios IPv6 diferentes.

Este posible ataque se fundamenta en el hecho de que con esta cabecera no se sigue la ruta propuesta por
los protocolos de encaminamiento para enviar trafico desde un origen O a un destino D. Por el contrario,

con esta cabecera se obliga a los paquetes IPv6 a pasar por uno o mas nodos IPv6 intermedios. Ademas no
hay ninguna restricciéon en la especificacion IPv6 para que uno o varios de los nodos intermedios aparezcan

mas de una vez.

Como consecuencia se puede llevar a cabo un atague de tipo DoS para obligar a pasar una gran cantidad

de trafico masivo entre dos nodos y de manera repetida.

Ataque con cabeceras IPv6 Routing Type 0

Como se puede deducir, este ataque es lo
suficientemente serio como para inhabilitar este tipo
de cabecera, de manera que la cabecera Routing
Type 0 ha sido desaprobada. Asi pues una pila IPv6
gue cumpla con lo especificado en RFC5095 Dic 2007
y que reciba un paquete con esta cabecera
descartara el paquete y procedera como si fuera una
cabecera de tipo no reconocido. Puede pasar cierto
tiempo hasta que los equipos con soporte IPv6
(sobre todo firewalls y routers) estén actualizados
por lo que es recomendable que un administrador de
dominio ponga los medios a su alcance para evitar
que se cursen paquetes IPv6 con la cabecera Routing
Type 0.



| Transicion

Teredo fue desarrollado por Christian Huitema en Microsoft, y
estandarizado por IETF como RFC 4380.

Es una tecnologia de transicion que permite el establecimiento
automatico de tuneles IPv6 entre hosts que se encuentran
situados en diversos dispositivos NAT IPv4, definiendo una
manera de encapsular paquetes IPv6 en datagramas UDP IPv4

qgue pueden ser dirigidos a través de dispositivos NAT y en
Internet IPV4.



Transicion

.

Teredo .. Suplantacion de identidades

El cliente Teredo debe contactar con un servidor y con un relay con el fin de cursar
trafico IPv6 de forma efectiva.

Esto hace que ambos agentes, que por lo general estan ubicados fuera del dominio del
cliente Teredo, sean objeto de ataques por dos motivos:

lero. Provocar un atague de denegacion de servicio (DoS)
2do. Interceptar trafico de un cliente Teredo con diversos fines.

El segundo es el que tiene peores consecuencias puesto que un ataque de denegacion
de servicio, si bien no deja de ser un inconveniente al impedir que el cliente tenga
conectividad IPv6, no compromete la seguridad de las comunicaciones del cliente.
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Teredo .. Suplantacién de identidades

Transicion

La suplantacion de direccion mas comprometedora es la del agente relay puesto que
este componente se encarga de retransmitir trafico IPv6 desde/hacia la Internet IPv6
hacia/desde clientes Teredo. Por tanto estd manejando trafico de datos, mientras
qgue con la suplantacion del servidor Teredo solo se intercepta trafico de senalizacion
del cliente Teredo.

Suplantar un agente Teredo relay no es trivial y consiste en
hacer creer al cliente Teredo que el relay que debe usar para
alcanzar un nodo IPv6 nativo es el atacante. Teéricamente el
atacante podria realizar momentaneamente un ataque de tipo
DoS al relay a ser suplantado y arreglarselas para interceptar el
trafico dirigido a él desde el cliente Teredo. Dadas las
caracteristicas de Teredo, a partir de ese momento el atacante
puede capturar todo el trafico hacia el nodo IPv6 nativo.




e Transicion

Teredo .. Suplantacion de identidades

Otra forma de conseguir convertirse en un Teredo relay maligno para capturar trafico
IPv6 Teredo, es por medio del anuncio del prefijo 2001::/32 a través de BGP a toda la
Internet IPv6. Este prefijo es el estandarizado para el protocolo Teredo y cuando se
realiza este anuncio, los nodos IPv6 nativos cercanos (en términos de BGP) al relay

maligno le envian al anunciante del prefijo Teredo todo el trafico IPv6 que tiene como
destino un cliente Teredo.

Lo mismo ocurre con el trafico de regreso desde esos clientes
Teredo hacia los nodos IPv6 nativos cercanos al relay. Esto es
debido al funcionamiento intrinseco de Teredo. Como
consecuencia, dicho trafico pasa a través de una entidad maligna y
por tanto es susceptible de ser manipulado o simplemente
espiado. De esta forma, en caso de tener acceso a las rutas IPve

BGP, un ataque de tipo man-in-the-middle es realmente facil de
llevar a cabo.

R T




e Transicion

Teredo .. Suplantacion de identidades

Con el fin de minimizar el impacto de un ataque de suplantacion de identidad del
Teredo relay, el protocolo Teredo define un procedimiento basico llamado “Test de
conectividad IPv6 directa”, implementado por los clientes Teredo para asegurarse de
qgue el relay que se esta usando no ha cambiado en el transcurso de una comunicacion
con un nodo IPv6 nativo.

El procedimiento consiste en generar un numero aleatorio y enviar un paguete
ICMPvV6 de tipo echo request incluyendo dicho numero al nodo IPv6 nativo con
el que se trata de contactar. La respuesta siempre viene a través de un Teredo
relay cuya direccion IPv4 debe coincidir con la direccion del Teredo relay que se
haya estado usando. Sin embargo este procedimiento no es util en el caso de
gue un relay esté publicando el prefijo Teredo a través de BGP.

Por tanto la Unica manera de estar seguro de que las comunicaciones IPv6 a
través de Teredo no son vulnerables a un ataque de suplantacion de la
identidad es protegerlas por medio de IPsec ya que proporciona seguridad
extremo-a-extremo impidiendo que en el caso de que existan serwdores/re/ays
que intercepten trafico.
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S Transicion

Teredo .. Otros ataques...

e Desbordamiento de la memoria cache del cliente Teredo. Las
implementaciones de Teredo almacenan en una tabla cache
diversos datos/estados correspondientes a las comunicaciones que
se llevan a cabo con otros nodos IPv6. Un envio masivo de
paquetes a un cliente Teredo desde diversos nodos IPv6 diferentes
puede ocasionar un desbordamiento del cliente que consiga que
deje de funcionar la implementacion Teredo.

e Ataques contra los servidores y relays Teredo. Se puede realizar un ataque por fuerza
bruta mediante el envio masivo de trafico. En este caso dichos agentes se ven
desbordados y no pueden cursar el trafico Teredo por lo que se impide las
comunicaciones tanto de los nodos IPv6 nativos (tratando de contactar con clientes
Teredo) como de los propios clientes Teredo. Se puede luchar contra este tipo de
ataques filtrando trafico que cumpla un determinado patron, como protocolo UDP,
puerto Teredo, etc.



v Transicidn

Teredo .. Otros ataques...

e Ataques contra clientes Teredo a través de los relays Teredo. Un ataque
similar al anterior consiste en que diversos nodos IPv6 nativos envien trafico
masivo a un determinado cliente Teredo con una direccion IPv6 falsa. El
trafico sera retransmitido a través de los diversos relays Teredo
desbordando los recursos del cliente Teredo y sin posibilidad de encontrar a
los causantes del ataque. Se puede luchar contra este tipo de ataques
filtrando trafico que cumpla un determinado patréon, como protocolo UDP,

puerto Teredo, etc.
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Transicion

6tod

Gracias a 6to4 los nodos que se encuentran en una red que solo es IPv4 pueden
obtener conectividad IPv6 de una forma sencilla sin ningun despliegue especial en |la
red en la que se encuentra.

Al igual que ocurre con Teredo, este mecanismo no es inseguro en si mismo. Tan solo
ofrece nuevas posibilidades de realizar ataques a gente sin escrupulos.

Los tipos de ataque que se pueden llevar a cabo con 6to4 se fundamentan en las
caracteristicas del mecanismo: los nodos 6to4 deben aceptar trafico IPv4/IPv6 enviado
desde cualquier lugar, sin comprobar identidades y sin una relacion de confianza
previa.

Con esta premisa es facil entender que 6to4 se pueda usar para llevar a cabo ataques
de tipo DoS y de suplantacion de la identidad.

lero. Atagues de denegaciodn de servicio (DoS)
2do. Interceptar trafico de un cliente Teredo con diversos fines.



g - Transicion
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6to4 .... Puerta abierta a Internet

Al igual que ocurre con Teredo, al usar 6to4 el nodo cliente se conecta a la
Internet IPv6 global de forma directa, puenteando las posibles medidas de
seguridad perimetral instaladas habitualmente en el la red para IPv4.

Por tanto se pueden aplicar en este caso las mismas consideraciones que con

Teredo en cuanto a las medidas de seguridad en las comunicaciones extremo-a-
extremo.
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6to4 .... Suplantacion de identidades

Puesto que un nodo 6to4 necesita de un relay 6to4 para conectar con un nodo IPv6
nativo, un atacante podria hacerse pasar por un relay 6to4 con el fin de espiar el
trafico intercambiado entre ambos.

La Unica forma de hacer esto es conseguir que el relay 6to4 haga pensar al nodo 6to4
que él es el relay adecuado (bien porque tenga la direccidon anycast asignada a este
servicio o bien porque se use una direccion unicast y se haga pasar por un relay
confiable) y ademas sea capaz de anunciar por BGP el prefijo IPv6 correspondiente a
6to4: 2002::/16.

Sin embargo este ataque es mas dificil de llevar a cabo que en el caso de Teredo
debido a la asimetria en las rutas que sigue el trafico intercambio entre ambos nodos:
el relay 6to4 que usa el nodo 6to4 y el nodo IPv6 nativo puede ser diferente en Ia
comunicacion llevada a cabo entre ambos. |
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6to4 .... Ataques de denegacién de servicio

Este ataque es muy similar al descrito para Teredo. La denegacion del servicio se
puede producir por una o varias de las siguientes razones:

e Falsos relays 6to4. Un nodo atacante se puede hacer pasar por un relay 6to4 y no
retransmitir el trafico 6to4 recibido. En este caso estara denegando la posibilidad de
comunicarse con/a los dominios 6to4 afectados.

e Ataques contra relays 6to4. Se puede realizar un ataque por fuerza bruta mediante el
envio masivo de trafico hacia los relays 6to4. En este caso un atague exitoso podria
hacer caer el servicio 6to4 a nivel global debido a que todos los relays 6to4 publicos
poseen la direccion IPv4 anycast. Z

@R

‘-

e Ataques contra nodos finales 6to4.
Debido a las caracteristicas propias de 6to4, los nodos finales 6to4 se ven obligados a
recibir todo el trafico 6to4 encapsulado en IPv4. Esta circunstancia se puede
aprovechar para lanzar una ataque DoS distribuido contra un nodo IPv4. En suficiente
con que uno o diversos nodos IPv4 envien a un nodo 6to4 trafico masivo de tipo 6to4
con una direccion origen falsa.
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6to4 .... Ataques de denegacién de servicio

e Atagues con paguetes Router Advertisement (RA). Aunque la pseudointerfaz
6to4 no deberia tener direcciones de ambito local, esto no se cumple siempre,
en parte por culpa de las implementaciones 6to4 y en parte porque un mismo
nodo puede tener mas de un pseudo-interfaz de tipo tunel en un interfaz
fisico. Ademas 6to4 asume gue el resto de nodos 6to4 se encuentran en su
mismo enlace por lo que la recepcion de un paguete de tipo RA en un interfaz
6to4 resulta de procedencia ambigua y por

tanto puede ser considerado valido cuando en realidad es fruto de un ataque.

El uso de paquetes RA malignos provoca como consecuencia la denegacion de
conectividad IPv6.

'QEIL‘
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Transicion

6tod ... Recomendaciones

Con el fin de proteger adecuadamente el servicio 6to4 es recomendable seguir las
siguientes recomendaciones. Algunas de ellas son consideraciones que deben ser
tomadas en cuenta por los desarrolladores de las implementaciones 6to4, mientras
gue otras son recomendaciones para los administradores de un dominio.

e Eliminar trafico 6to4 dirigido o proveniente de direcciones IPv4 de tipo privado,
broadcast o multicast.

e Eliminar trafico 6to4 recibido de un nodo 6to4 cuya direccion IPv4 no coincide con
su prefijo 6to4.

e Eliminar trafico 6to4 cuyo destino no es una direccion IPv6 global.

e Descartar trafico dirigido a otro dominio 6to4 a través de otro relay 6to4.

e Descartar trafico proveniente de otro dominio 6to4 recibido a través de otro relay
6to4.

e Descartar en un nodo 6to4 cualquier tipo de trafico IPv6 que no esté dirigido al
prefijo 6to4 que posee.

e Utilizar SEND o IPSec en el caso de necesitar autoconfiguracion en la interfaz fisica
correspondiente a la pseudo-interfaz 6to4.
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Tunnel Brokers .... Otro uso de IPv6 con fines maliciosos (tuneles 6in4, 6to4, Teredo).

Los mecanismos de transicion IPv6 basados en tuneles podrian ser usados para
puentear las medidas de seguridad perimetrales (firewalls, proxies, etc.) instaladas en
cualquier dominio puesto que tienen la facilidad de ocultar el trafico TCP/UDP
transportado a través de IPv6 dentro del tunel IPv4.

Esta caracteristica podria ser aprovechada para llevar a cabo actividades ilicitas como:

e Visitas web a sitios no autorizados.

e Comunicacion o coordinacion entre grupos delictivos. & N
* Ataques coordinados de DoS. i 4/ =|*||',;'* Ifl

e Comparticion ilegal de Doc,, .... trafico no controlado, ...etc. e i "“ “

Todo ello con la novedad de que ser indetectables en la Internet
actual en el caso de que las medidas de control de trafico solo
controlen paquetes TCP/UDP transportados sobre paquetes IPv4.




Transicion

Tunnel Brokers .... Otro uso de IPv6 con fines maliciosos (taneles

6in4, 6to4, Teredo).

Un ejemplo de esto podria ser el uso de servidores de tuneles
IPv6, también llamados Tunnel Brokers (TB), los cuales los
usuarios licitos usan para obtener licitamente conectividad IPv6 y
qgue los usuarios fraudulentos pueden utilizar para construir una
red "virtual® distribuida mundialmente sobre la actual Internet
IPv4 que les posibilita la comunicacion entre ellos sin que sea
detectable por sistemas que no soportan comunicaciones IPv6.

Al usar un TB se puede crear una red virtual IPv6 sobre |a Internet
IPv4.
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” Hoy .... Estado del Arte

19 ... (Municiones) .... payloads de ataques sobre la Pila Ipv6 (Metaexploit).

linux/x86/shell/bind_ipv6_tcp normal Linux Command Shell, Bind TCP Stager (IPv6)
linux/x86/shell/reverse_ipv6_tcp normal Linux Command Shell, Reverse TCP Stager (IPv6)
linux/x86/shell_bind_ipv6_tcp normal Linux Command Shell, Bind TCP Inline (IPv6)

windows/dllinject/bind_ipv6_tcp normal Reflective DIl Injection, Bind TCP Stager (IPv6)
windows/dllinject/reverse_ipv6_tcp normal Reflective DIl Injection, Reverse TCP Stager (IPv6)

windows/meterpreter/bind_ipv6_tcp normal Windows Meterpreter (Reflective Injection), Bind TCP Stager (IPv6)
windows/meterpreter/reverse_ipv6_tcp normal Windows Meterpreter (Reflective Injection), Reverse TCP Stager (IPv6)

windows/patchupdllinject/bind_ipv6_tcp normal Windows Inject DLL, Bind TCP Stager (IPv6)
windows/patchupdllinject/reverse_ipv6_tcp normal Windows Inject DLL, Reverse TCP Stager (IPv6)
windows/patchupmeterpreter/bind_ipv6_tcp normal Windows Meterpreter (skape/jt injection), Bind TCP Stager (IPv6)
windows/patchupmeterpreter/reverse_ipv6_tcp normal Windows Meterpreter (skape/jt injection
windows/patchupvncinject/bind_ipv6_tcp normal Windows VNC Inject (skape/jt injection), Bind TCP Stager (IPv6)
windows/patchupvncinject/reverse_ipv6_tcp normal Windows VNC Inject (skape/jt injection

windows/shell/bind_ipv6_tcp normal Windows Command Shell, Bind TCP Stager (IPv6)
windows/shell/reverse_ipv6_tcp normal Windows Command Shell, Reverse TCP Stager (IPv6)

windows/upexec/bind_ipv6_tcp normal Windows Upload/Execute, Bind TCP Stager (IPv6)
windows/upexec/reverse_ipv6_tcp normal Windows Upload/Execute, Reverse TCP Stager (IPv6)

windows/vncinject/bind_ipv6_tcp normal VNC Server (Reflective Injection), Bind TCP Stager (IPv6)

windows/vncinject/reverse_ipv6_tcp normal VNC Server (Reflective Injection), Reverse TCP Stager (IPv6)
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ASPECTOS DE SEGURIDAD MEJORADOS CON IPv6
@=3

A
e Ataques broadcast (smurf). En IPv4 se generan enviando un paquete w
ICMP echo request a la direccion de broadcast de la red con la direccion %
origen del nodo atacado. En IPv6 no existe el concepto de broadcast.
IPv6 especifica que no se debe responder con un mensaje ICMP a ningun paquete que
tenga direccion destino de nivel tres multicast o direcciones de nivel dos multicast o
broadcast. Por lo tanto si las pilas IPv6 siguen la especificacion este problema
desaparece.

—

e Fragmentacion de paquetes. En IPv6 la fragmentacion de paquetes sélo se puede
realizar en los extremos de la comunicacion, por lo que se reducen los riesgos por
ataques con fragmentos superpuestos o de pequefio tamafo. Las consideraciones
sobre fragmentos fuera de secuencia seran las mismas que para IPv4, pero en el nodo
final. Los firewalls no deberan filtrar los fragmentos de paquetes.
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e Ataques broadcast (smurf). En IPv4 se generan enviando un paquete w
ICMP echo request a la direccion de broadcast de la red con la direccion %
origen del nodo atacado. En IPv6 no existe el concepto de broadcast.
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realizar en los extremos de la comunicacion, por lo que se reducen los riesgos por
ataques con fragmentos superpuestos o de pequefio tamafo. Las consideraciones
sobre fragmentos fuera de secuencia seran las mismas que para IPv4, pero en el nodo
final. Los firewalls no deberan filtrar los fragmentos de paquetes.



CONCLUSIONES

Ademas de solventar la escasez de direcciones IP, el
protocolo IPv6 ha sido creado, desde un inicio, con la
seguridad y eficiencia como objetivos, medidas como la
implantacion de IPsec, el nuevo diseno del paquete o |la
manera de asignar las direcciones IP son la prueba de
ello.

No obstante, sustituir un protocolo tan extendido e
importante como IPv4 supondra un desafio de gestiony
técnico con implicaciones en la seguridad de los
sistemas de informacion.



CONCLUSIONES

La mayor parte de sistemas operativos tiene la posibilidad de

utilizar IPv6, es necesario comenzar a realizar una politica de

seguridad que lo contemple y tomar las medidas de seguridad
w apropiadas para cumplirla.

Debido al agotamiento de direcciones IPv4, a que cada vez
existiran mas servicios sobre IPv6 y a la aparicion de otros
nuevos que aprovechan la explosion del numero de
direcciones IP disponibles, es necesario comenzar a obtener
conocimiento y experiencia sobre la implantaciony la
administracion de este protocolo y de los mecanismos de
interoperabilidad con IPv4. La mejor forma es hacerlo
gradualmente, habilitandolo en unos servicios de manera muy
controlada.

El momento mas critico sera aquel donde la transicion obligue la
convivencia de ambos protocolos, .......ccccuueeeeen.. Hoy
Urge prepararse para enfrentar el Reto
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